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2024 - Ario de la Defensa de la Vida, 1a Libertad ¥ la Propiedad”

Gestion Operativa y Seguridad en Redes

Ordenanza 1877

Datos administrativos de la asignatura

Departamento: Ingenieria en Sistemas de | Carrera Ingenieria en Sistemas
Informacion de waormacién

Asignatura: Gestion Operativa y Seguridad en Redes

Nivel de la carrera 5% nivel Duracion [ Cuatrimestral

Bloque curricular: Tecnologias Aplicadas

Carga horaria presencial | 4,5 hs. Reloj/ 6 hs. catedra Carga Horaria | 72 |hs. Reloj / 96 hs.

semanal: total: catedra

Profesor/es Osvaldo Falabella Dedicacion: Simple il

Titular/Asociado/Adjunto:

JTP; Lautaro Bifano Dedicacion: Simple ad honorem

Ayudante de primera Rafael Caceres Petkowicz Dedicacion: Simple ad honorem

Propésito

Aplicar las redes de datos como soporte y gestion para los sistemas de info 'macion, en base al
estudio de las topologias, protocolos, seguridad informatica y arquitecturas qTe las mismas.

Objetivos establecidos en el DC

-Gestionar las arquitécturas de redes de datos como soporte de un sistema a

e informacion.

-Analizar los componentes necesarios que conforman una red de datos garantizando la calidad

de servicio.

-Evaluar los conceptos de seguridad informatica en una red de datos.
-Determinar las politicas para compartir recursos y su implementacién.
-Monitorear los recursos de la red.

-Fomentar la lectura de documentacion técnica en inglés, dado que la
informacion actualizada, y a la que el alumno debera recurrir en un entorno lald
en ese idioma.

DIRECCION ACADEMICA
ES COPIA FIEL DEL ORIGINAL

' -Analizar y tomar decisiones en la implementacion de servicios y aplicaciones para Internet.

mayor parte de la
oral, se encuentran
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Resultados de aprendizaje

RA1: Configura routers para asegurar la correcta gestion y optimizacion del enrutamiento de
datos en la red, utilizando configuracion basica, avanzada, y el uso de herramientas de
gestion.

RA2: Disefia redes virtuales para optimizar recursos y mejorar la flexibilidad de la
infraestructura de red, utilizando tecnologias como VLAN, VXLAN, asi como configuraciones
en entornos de nube.

RA3: Monitorea el rendimiento de las redes para garantizar una gestion eficiente y un
rendimiento 6ptimo, utilizando técnicas de monitoreo de rendimiento, disponibilidad y trafico.
RA4: Implementa el balanceo de carga para distribuir eficientemente el trafico de red y
mejorar la disponibilidad y rendimiento de los servicios, empleando métodos de balanceo de
carga y configurando balanceadores de carga de hardware y software.

RA5: Aplica medidas de seguridad para controlar y proteger el acceso a las redes,
implementando principios de control de acceso, autenticacion, autorizacion y auditoria (AAA),
y gestionando identidades y politicas de acceso.

RAG6: Previene ataques en la red para minimizar el impacto de incidentes de seguridad,
configurando firewalls y sistemas de prevencion de intrusos (IPS), utilizando sistemas de

deteccion de intrusos (IDS) y herramientas de analisis de trafico

| Asignaturas correlativas previas

Para cursar debe tener aprobada:

¢ Redes de Informacidn

Asignaturas correlativas posteriores

Indicar las asignaturas correlativas posteriores: NO APLICA

Contenidos Minimos

1 - Administracion de Routers.

2, Configuraciéﬁ' de Rédﬁe’é Vlﬁuaiés
ol L UHMSINAL
3% Monit’br__g_ao y Control.
Ing. Guerrieri Ruben Alberti

Director de Departamento
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4- Balanceo de Carga
5- Seguridad para Acceso a Redes

6 - Deteccion y Respuesta frente a Ataques

Programa analitico, Unidades tematicas

UNIDAD TEMATICA N° 1 Administracion de Routers

Objetivo de la unidad: Capacitar a los estudiantes en la configuracion y administracion de
routers, asegurando una correcta gestion y optimizacion del enrutamiento de datos en la red.

| CONTENIDOS:
¢ Introduccion a los Routers:

« Funciones y tipos de routers.
« Componentes y arquitectura de routers.
» Protocolos de Enrutamiento:
e Enrutamiento estatico vs. enrutamiento dinamico.
» Protocolos de enrutamiento interior (RIP, OSPF, EIGRP).
» Protocolos de enrutamiento exterior (BGP).
« Configuraciéon de Routers:
¢ Configuracion basica (interfaces, rutas estaticas).
» Configuracion avanzada (ACLs, NAT, VPN).
¢ Gestion y Monitoreo de Routers:
* Monitoreo del rendimiento del router.
e Diagnostico y solucion de problemas.
« Seguridad en Routers:
+ Implementacion de politicas de seguridad.

e Actualizacion y mantenimiento de firmware.
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[ e MikroTik Scripting: Creacién y ejecucion de scripts para automatizar tareas.

Resultados de aprendizaje intervinientes: RA1

TIEMPO ASIGNADO: 6,75 horas reloj

UNIDAD TEMATICA N° 2 Configuracién de Redes Virtuales

Objetivo de la unidad: Dotar a los estudiantes de conocimientos y habilidades para disefiar,
implementar y gestionar redes virtuales, optimizando recursos y mejorando la flexibilidad de la

infraestructura
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CONTENIDOS:

Fundamentos de Redes Virtuales:

Conceptos de virtualizacion de redes.

Beneficios y desafios de las redes virtuales.

« Tecnologias y Protocolos:

VLAN (Virtual LAN).
VXLAN (Virtual Extensible LAN).

« Herramientas y Soluciones:

VMware NSX, Cisco ACI.
Open vSwitch.

» Configuracion y Administracion:

Creacion y gestion de VLANS.

Configuracion de redes virtuales en entornos de nube (AWS, Azure).
dad en Redes Virtuales:

Segmentacion y aislamiento de redes.

Implementacion de politicas de seguridad en entornos virtualizados.

Resultados de aprendlzajemtewmlentes »Rnﬁ\2
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UNIDAD TEMATICA N° 3 Monitoreo y Control

Objetivo de la unidad: Proporcionar a los estudiantes las habilidades y conocimientos
necesarios para monitorear y controlar redes de manera efectiva, garantizando un rendimiento
optimo y una gestién eficiente.

CONTENIDOS:

Contenidos:
¢ Introduccién al Monitoreo de Redes:

¢ Importancia del monitoreo de redes.

* Herramientas y técnicas de monitoreo (Nagios, Zabbix, SolarWinds).
¢« Meétodos de Monitoreo:

» Monitoreo de rendimiento (ancho de banda, latencia, jitter).

* Monitoreo de disponibilidad y tiempo de actividad.

¢ Monitoreo de trafico y uso de recursos.

» Protocolos y Tecnologias de Monitoreo:

o SNMP (Simple Network Management Protocol).
o NetFlow y sFlow.
e Syslog y su integracion en sistemas de monitoreo.
« Control de Redes:
« Técnicas de control de red.
« Implementacion de politicas de calidad de servicio (QoS).

¢« Automatizacién del control de red..

Resultados de aprendizaje intervinientes: RA3

TIEMPO ASIGNADO: 4,5 horas reloj

UNIDAD TEMATICA N° 4 Balanceo de Carga

%fi,;giegtgmﬁr\te 5@‘ @Eﬁ‘i!S’E*E rg:m[gmla disponibilidad y rendimiento de los servicios.

i Objetiygdedacunidada Sxsafiana los estudiantes las técnicas y tecnologias para distribuir
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CONTENIDOS:

Conceptos Basicos de Balanceo de Carga:

Escenarios y casos de uso.

Métodos de Balanceo de Carga:
¢« Round Robin.

Least Connections.

IP Hashing.

Tecnologias de Balanceo de Carga:

L]
Implementacion y Configuracion:
Alta Disponibilidad y Redundancia:

TIEMPO ASIGNADO: 6,75 horas reloj

Definiciéon y beneficios del balanceo de carga.

Balanceadores de carga de hardware y software.

Herramientas y soluciones (HAProxy, NGINX, F5).

Configuracion basica y avanzada de balanceadores de carga.

Monitorizacidn y ajuste del balanceo de carga.
Configuracion de clusters de balanceadores de carga.

Técnicas de failover y recuperacion.

Resultados de aprendizaje intervinientes: RA4

UNIDAD TEMATICA N° 5 Sequridad para Acceso a Redes

CONTENIDOS:

' Objetivo de la unidad: Asegurar que los estudiantes comprendan y puedan implementar
' medidas de seguridad robustas para controlar y proteger el acceso a las redes.

Conceptos Basicos de Seguridad de Acceso:

Principios de control de acceso.

DimE AURDIEAC A FEIjEaEon v 3

Lditoria (AAA).
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« Listas de Control de Acceso (ACLs).

» Politicas de seguridad basadas en roles (RBAC).
e Autenticacion y Autorizacion:

¢ Protocolo RADIUS.

» Protocolo TACACS+.

o Autenticacion multifactor (MFA).
e Tecnologias y Herramientas:

e Implementacion de 802.1X.

e Soluciones NAC (Network Access Control).

« Herramientas de Practica:

* Active Directory (AD) de Microsoft:
' « Configuracion y gestion de usuarios y grupos.
« Politicas de grupo (GPO) y su implementacion.
e Practicas de autenticacion y autorizacién en un entornpo AD.
o FreelPA:
« Instalacion y configuracién basica.
¢ Gestion de identidades y politicas de acceso.

« Integracion con otros servicios de red.

« Buenas Practicas y Politicas:
| ; iy #3H
. « Desarrollo e implementacion de politicas de acceso.

e Auditorias y cumplimiento de politicas de seguridad.

Resultados de aprendizaje intervinientes: RA5

TIEMPO ASIGNADO: 6,75 horas reloj

teccic’:n y Respuesta frente a Ataques

UNIIDAD_TEMATICA
| )iRECCION ACADEMICA
béet”@fd‘ei[ﬂ "FIEEd EquigaRaGdestudiantes con las habilidades necesarias para

prevenis, -aetectar y respo der ques en lg red, minimizando el impacto de incidentes de
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CONTENIDOS:

» Prevencion de Ataques:

« Politicas y practicas de prevencion.

« Configuracion de firewalls y sistemas de prevencion de intrusos (IPS).
o Deteccion de Ataques:

« Sistemas de deteccion de intrusos (IDS).

« Analisis de trafico y comportamiento anoémalo.
+ Herramientas de Deteccion:

« Snort, Suricata.

e SIEM (Security Information and Event Management).

« Respuesta a Incidentes:

« Planificaciéon y preparacion de respuesta a incidentes.

« Procedimientos de contencién y mitigacion.
 Recuperacion y Reporte:

« Estrategias de recuperacion post-incidente.

¢ Documentacién y reporte de incidentes.

Resultados de aprendizaje intervinientes: RAG

TIEMPO ASIGNADO: 13.5 horas reloj

Formacion practica de laboratorio: 22 5 hs. reloj (total de horas para la materia)

Metodologia de ensefianza

Dictado de clases y realizaciéon de practicas en aula tradicional, presentacion de proyectos y
simulaciones en software.

La modalidad utrhzada se deaan'ella en el método de aprendizaje mediante resolucion de

problemas analisis expenmeﬂ% %a@?ﬁfolio de trabajos practicos en forma grupal.

1' Ing. Guerrieri Ruben Alberto [
Director de Departamento
DISI-UTN - FRLP
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rSe realizan clases orientativas en los conceptos tedricos necesarios para

actividades, complementandose con la lectura por los alumnos de esos ten
adoptada.
Se presentan ejercicios tipo a resolver en el aula como modelo para la res

los alumnos en forma grupal e individual.

el desarrollo de las

as en la bibliografia

Dlucion por parte de

Por dltimo, cerrando los conocimientos de cada médulo de estudio (ver contenidos del programa

analitico) se proponen realizacion de practicas en gabinete sobre equipos R

a servidores Windows/Linux y equipamiento de red.

MODALIDAD DE LA ENSENANZA

En esta asignatura se utilizan como estrategias de ensefianza la clase

enriguecimiento de debates en clases sobre casos reales.
Por cada unidad tematica se desarrollan actividades practicas a traves de p
en forma escrita, simulaciones en ambientes de hardware y software y

equipamiento real.

’C con conectividad

expositiva, con el

roblemas a resolver

experiencias sobre

'_ - i -
Recomendaciones para el estudio

repasar. Asi mismo se recomienda la asistencia a clases a efectos

En virtud de la experiencia desarrollada a lo largo de varios afios de dictado de la materia, se

recomienda a los alumnos el estudio continuo de la misma tratando de no dejar contenidos sin

de aprovechar las

brindan y/o analizan en clase y son dificiles de obtenerlos de la bibliografia.

explicaciones y discusiones reflexivas brindadas por los docentes, ya que muchos conceptos se

Se recomienda la interaccion con los docentes ya sea en forma presencial en el aula o a través

de los medios asincronicos ofrecidos, grupo de difusion, campus virtual y e-mail.

Metodologia de evaluacion

1 1649/16 y 991/19.

' La catedra establece su régimen de evaluacion y cursada en funcién de

las Ordenanzas

i Parque@ﬁglﬂn A gsighlecaun examen parcial teérico-practico con dos (2) instancias
l;,de reqyp@pgqqgm Ungiabgia g aeich integrador como instancias de evaI{Jacic’Jn‘

it | £ /]

Ing. Guerrierl Ruben Alberto
Director de Departamento
DISI- UTN - FRLP
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 APROBACION DIRECTA

Para promocionar, el alumno debera obtener en cada instancia de evaluacion (parcial y
| trabajo integrador) una nota igual o superior a 6 (seis) puntos, debiendo cumplir al menos
' con el 75% de asistencia, sin posibilidades de reincorporacion. Los alumnos que no
cumplan con alguna de estas condiciones podran optar por la aprobacion no directa,
siempre y cuando cumplan con las condiciones establecidas para la misma.
La calificacion final surgira del promedio de las instancias evaluativas, siendo la misma
un numero entero entre seis (6) y diez (10).
El parcial tendra dos instancias de recuperacion.

APROBACION NO DIRECTA — EXAMEN FINAL

Las condiciones para la Aprobacion no Directa — Examen Final estaran basadas en
instancias evaluativas que aseguren un nivel minimo y basico de aprendizaje segun los
objetivos planteados por la Catedra.

En el caso de que la nota final de al menos una instancia evaluativa sea 4 (cuatro) o 5
(cinco), independientemente de las notas obtenidas en las restantes instancias
evaluativas aprobadas, el estudiante obtendra la Aprobacion No Directa — Examen Final.
Si el estudiante decidiera recuperar alguna de las instancias evaluativas aprobadas con
 nota 4(cuatro) o 5 (cinco), prevalecera la calificacion mas alta.

| S—

El examen final consiste en un coloquio en donde se evaluaran conceptos teoricos y précticg
de los contenidos curriculares de la materia. La nota final quedara determinada en funcion del

conocimiento de lo demostrado por el alumno.

| Recursos necesarios

Espacio fisico: aula para dictado clases tedrico-practicas, laboratorio para practicas presenciales. |
Recursos tecnoldgicos de apoyo: proyector multimedia, softwares de simulacion, computadoras 5

| de laboratorios, accesos a equipos de red para realizar practicas, del laboratorio de uso de
‘ catedras.

| Referencias bibliograficas

| Cloud Native Data Center Networking - Dinesh G. Dutt - Segunda Edicion - O'Reilly - ISBN
9781492045601

Foundations of Madern Networking: SDN, NFV, QoE, IoT, and Cloud - William Stallings -
Segunda Ediciér = Addison-Wes|ey, Rrefessional - ISBN 0134175395

Ing. Guerrieri Ruben Albertol
Director de Departamento
DISI- UTN - FRLP
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BGP Design and Implementation - Randy Zhang, Micah Bartell - Primera Edicioén - CiscoPress -

ISBN 0133433552

MPLS and VPN Architectures - Ivan Pepelnjak, Jim Guichard - Primera Edicién - Cisco Press -

ISBN 1587050811

Modsecurity Handbook - Ivan Ristic - Segunda edicion - Feisty Duck - ISBN|[1907117024

Web Application Security, A Beginner's Guide - Bryan Sullivan,Vincent Liu -
McGraw Hill - ISBN 9780071776127

Segunda edicion -

HACKING EXPOSED WEB APPLICATIONS - Joel Scambray, Vincent Liu, Galeb Sima -

Tercera Edicion - McGraw Hill - ISBN 978-0071740647

| Aplicaciones seguras - Xavier Perramon - Primera Edicion - FUOC - ISBN PO

6/M2107/01772

Bibliografia Complementaria

Understanding IPv6 - Joseph Davies - Segunda Edicién - Microsoft Press - ISBN 0735624461

Guide to Computer Network Security - Joseph Migga Kizza - Quinta Edicion -
3030381404

Springer - ISBN

End-to-End Network Security Defense-in-Depth - Omar Santos - Primera Edicion - Cisco

Systems - ISBN 1587053322

Bulletproof SSL and TLS: Understanding and Deploying SSL/TLS and PKI to
and Web Applications - Ivan Ristic - Tercera Edicién - Lightning Source Inc - |

Secure Servers
SBN 1907117040 d

Hacking Exposed Wireless: Wireless Security Secrets & Solutions - Johnny Cache, Joshua

Wright and Vincent Liu - Tercera Edicién - Mc Graw Hill - ISBN 0071666613

ES COPIA FIEL DEL ORIGINAL
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